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Resumé

Der angives en samlet metode til at beskrive et dataset 3 ud fra et

andet datasaet o ved et mal for differensen A og til senere at gendanne
0 givet a og den beskrevne differens A.

Metoden kraever ved beregning af A ikke adgang til o men kun til

H(«) og (. Ved gendannelsen af 3 kraeves kun a og A.
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1 Differentiel kodning

Differentiel kodning handler om at beskrive et datasset [ udfra et andet
dataset a og de sndringer der skal foretages ved « for at give (3, eller rettere
de sendringer der er foretaget ved a.

Man kan se differentiel kodning som en funktion A = D(«, ) hvor A er
differensen eller beskrivelsen af sendringerne.

Tilsvarende kan man udfgre den modsatte operation hvor 5 = R(a, A).

Forudsat at A kan repraesenteres mere kompakt end 3 sa er det en kom-
primeret made hvorpa man kan lagre 3 givet at man ogsa lagrer a.

1.1 Beregning af difference

Den nok mest kendte algoritme til at beregne A givet oo og (3 er baseret pa
Longest Common Subsequence. Den finder den leengste sekvens af i 3 og
omvendt.

Q@ Dette er en slags test
16} Det var sa den test
LCS Det en test

Hvis man opstiller de to tekste over hinanden, sa kan man let se at den
angivne LCS faktisk er leengste feelles streng.

Dette er en slags test

L/ |1 NN

Det var sd en test

Den @ndring der skal kodes bestar derfor kun af det der ikke indgar i leengste
feelles delstreng. Der er fjernet "er 7, indsat ”var sa ”"og der er fjernet "slags
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Algoritmen kan implementeres med dynamisk programmering og kodes til
at kere i O(n - m) og med et pladsforbrug pa O(n - m) hvor n og m er
leengden af de to strenge. Man kan altsa se at for lange strenge vil kgretiden
og pladsforbruget vokse betydeligt. For en fuldsteendig LCS-beregning pa to



strenge pa hver 1MB vil man skulle bruge 1GB plads til udregningen og
koretiden vil veere vaesentlig.

LCS vil kunne give en optimal Igsning i enhver situation uanset hvilken form
A antager. Den er bare upraktisk til stgrre datamaengder.

1.2 Blokkodning

Et praktisk anvendeligt alternativ til LCS kan veere blokkodning af data.
Istedet for at se o og (8 hver som en lang datablok kan man opdele den ene
eller begge i blokke af en mindre stgrelse.

Hvis man opdeler « og 3 i blokke af eksempelvis hver 1024 elementer, sa kan
man til beregningerne i LCS ngjes med et pladsforbrug pa 1024*1024=1048576.
Om pladsen males i bytes, words eller stgrre enheder atheenger af hvor lange
delstrenge man gnsker at sgge efter. Delstrenge pa 1 til 256 i leengde kan kodes
i bytes, mens leengere strenge kraever tilsvarende mere plads. For blokke pa
1024 vil en delstreng naturligvis aldrig overstige 1024 i leengden, sa et 16
bit word kan lagre den maksimale leengde og det reele pladsforbrug bliver
2097152 bytes. Det er ikke uoverkommeligt.

Man skal dog holde sig for gje at hvis der indsaettes eller fjernes meget data
mellem de to datablokke, sa er det ikke givet at blok n i o har nogen relation
til blok n 4. Man skal derfor for hver blok i « sgge efter bedste match i alle
blokke i 3. Det gor lgsningen mere tidskraevende men stadig O(n - m) da
antallet af blokke vokser proportionalt med leengden af data.

1.3 Problemer ved Longest Common Substring

Det kunne virke som om LCS er et naturligt valg, omend den taber noget ved
ikke at kunne implementeres til hurtigt og med lille pladsforbrug at finde den
stgrste delstreng. Det er imidlertid ikke den metode der anvendes i praksis,
da den har en meget stor defekt i backup-sammenhaeng: den kraever hurtig
"random access” adgang til bade o og # mens den udfgre sin beregning.

I en backupsituation har man tidligere lavet en kopi af a og gemt den pa et
fjernlager. Siden er o modificeret lokalt og er nu blevet til 3. Man har dermed
kun direkte adgang til 5. Man kan hente o hjem fra fjernlageret og beregne
A og derefter lagre A pa fjernlager. Det vil koste tid og bandbredde at ggre
det sadan. Desuden skal man huske at det ikke er givet at « ligger i ra form



pa fjernlageret. Det er muligt at den ogsa blev lagret i differensform, sa den
fgrst skal gendannes fra dens oprindelsesdata, hvilket tager endnu mere tid
0g Serverresourcer.

1.4 Blokkodning med hashing

Man kan se at i praksis kan LCS ikke bruges til backup pa fjernlager, omend
metoden er god til mange andre ting.

Istedet for at implementere sin differentielle kodning som A = D(«, 5) kunne
man @ndre metoden til at fungere i to skridt.

Hashing h1l,h2 = H(«)
Beregning af differens A = D(hl, h2, )

hl og h2 er resultatet af henholdsvis en hurtig men svag og en steerk men
langsom hashberegning! pa a. h1 har en bitleengde pa 32 pr. blok og h2 har
en bitleengde pa 128 pr. blok. Det er altsa givet at hvis blokleengden for « er
defineret sa en blok fylder mere end 160 bit sa vil stgrelsen af A1 + h2 veere
mindre end storelsen af . I praksis vil det altid veere geeldende og hl og h2
er en yderst kompakt repraesentation af a.

Hvis man istedet for, som tidligere foreslaet, at hente o hjem fra fjernlageret
veelger at hente hl og h2, sa vil man hurtigere veere klar til at pabegynde
kodningen.

Et eksempel Hvis man har en a pa 100MB og denne opdeles i blokke af
100kB, sa vil hl fylde 4kB og h2 vil fylde 16kB. Det giver et pladsforbrug pa
20kB for de to hash tilsammen. Det en et kompressionsforhold pa 1/5120

Spgrgsmalet er nu hvordan den nye differensfunktion skal kunne fungere uden
adgang til «, da det er a der skal sammenligned med /3

1.5 Differens beregnet fra hash

Hvis jeg har en blok blok( pa n elementer i et dataszet 3 og vil se om en
tilsvarende blok bloka pa n elementer kan findes i et andet datasaet «, sa kan

!Den svage er eksempelvis en Rolling Adler 32 og den steerke er MD5



man udfgre et veeld af hurtige effektive strengsggningsfunktioner og se om
blokken kan findes i a.

Hvis jeg derimod ikke har o men istedet har to hashveerdier af hver blok pa
n elementer i «v lagret i hashLista, sa er det ogsa muligt (og helt trivielt) at
sgge efter et match til blok/3.

Man beregner en hash hash( af blok 3 og derefter sgger man gennem hash Lista
til man finder et match. Hvis man har anvendt den steerke hash sa er man i
praksis sikker pa at have fundet en tilsvarende blok hvis man finder samme
hashveerdi.

1.6 Handtering af dataforskydning

Det er ikke givet at der findes en blocka der opfylder at H(blocka) =
H (block(3), da det kreever at blokkene er absolut identiske.

Et eksempel Hvis vi har to seet data, der begge opdels i blokke af 4 ele-
menter, sa kan de se ud som herunder.

o ABCD EFGH IJKL MNOP

H(e) 15 65 78 124
3 QABC DEFG HIJK LMNO
H(B) 76 12 9 37

Man kan se at 8 kun er forskellig fra o ved at der er tilfgjet et tegn i starten
og fjernet et i slutningen. Alligevel er der nu ikke en eneste blok der matcher.
Sgger man efter parvist matchende blokke, sa vil man intet opna.

Det naturlige vil veere at lade blokkene forskydes frem og tilbage i begge
datasaet. Man vil da kunne finde optimale match. Det kan bare ikke ggres,
da man er ngdt til en gang for alle at beregne hashLista og lagre den pa
fjernlager. Den er derfor ikke fleksibel.

Man kan stadig flytte blokgreenserne i § og beregne hash af hver rejusteret
blok i et forsgg pa at finde bedste match.

Et eksempel Ser man pa to datasset hvor « er opdelt i blokke af 4 ele-
menter, sa kan man forsgge at finde matchende blokke for enhver position i

B.



o} ABCD EFGH IJKL MNOP
H(alpha) 15 65 78 124

8 QABCDEFGHIJKLMNOP
Forst beregnes en hash af fire elementer i 3 med offset 0.
H(QABC)=76. Der sgges i hashLista efter 76 som ikke findes.

Derefter beregnes en hash af de fire elementer i 5 med offset 1. HLABCD)=15.
Der sgges i hashLista efter 15 og der er et match med blockoy

Man kan altsa finde blockmatch mellem de to datasset ved at tillade at blot
det ene saets blokke kan forskydes.

1.7 Gentagende hash af forskudte blokke

Det er illustreret hvordan forskydelige blokke kan lgse problemet med man-
glende match mellem « og (3, som opstar nar der er indsat eller fjernet data.

Det introducerer et andet problem. I veerste tilfeelde skal man foretage en
komplet hashberegning for hvert muligt block-offset i 3. Det vil sige hl =
(m —n) xn, hvor m er leengden af 3, n er blokleengden og hl er elementer
der skal hashes. Det er for sma blokke ikke uoverkommeligt, men arbejdet vil
veere voldsomt for store n og m som forekommer i praksis. Neermere bestemt
vil det veere O(n?).

Det er pa tide at introducere begrebet "rullende hash”som er steerkt anven-
deligt i strengsggning.

Jeg vil illustrere princippet med en meget simpel hashfunktion. Funktionen
tolker en streng som et tal i radixsss?, og selve hashveaerdien er strengens
radixosg-repraesentation modulus 256. Strengen er en sekvens af bytes. I ek-
semplet bestar den af bogstaver og disses ASCII-veerdi. Der beregnes en hash
for blokke med lsengden 4.

s=DETTE ER EN TEST

Forste blok er ”DETT” hvis ASCII-koder er 68, 69, 84, 84. Skal denne streng
tolkes som radixasg, sa bliver det til (68 * 2563 + 69 * 2562 + 84 * 256 + 84 *
2569)%256 = 84

2Radix,, betyder x-talsystemet. Tiltalsystemet er altsd Radizio og tallet 12 skal tolkes
som 110" + 2% 10°



Dette var i sig selv simpelt nok, og ikke nogen forbedring frem for andre
hashfunktioner. Arbejdet var O(n) hvor n er strengens leengde.

Den rullende egenskab, jeg vil beskrive, gor at nok er forste hash H(s) O(n)
men efterfolgende hash af H(s+ 1) er O(1), hvor s er strengen og hashen er
for en blok af lsengden n.

Man kan se at det der sker ved at flytte en position til hgjre i strengen er
at D glider ud af blokken til venstre og E kommer ind i blokken fra hgjre
samtidigt med at E, T og T alle rykker en plads til venstre. Det vil sige at
H(ETTE) star i neer relation til H(DETT). Neermere bestemt gaelder at
H(ETTE) = (H(DETT) — D % 2563) % 256 + E)%256 Det der sker er at
D * 2563 traekkes fra, da det var det bidrag D gav i hashberegningen for.
Derefter ganger man 256 pa ETT hvilket svarer til at flytte alle tegn/cifre
en plads til venstre i Radisysg. Til slut laegges E til, da den er skiftet ind fra
hgjre.

Med en rullende hash kan man altsa beregne hash af fgrste blok i endelig
tid og derefter beregne hashen for blokken der er forskudt en plads langs
strengen i konstant tid.

1.8 Hashens styrke

Et problem med en rullende hash er at den generelt ikke vil veere steerk. Man
kan altsa forholdsvis ofte opleve at selvom a og b er forskellige sa geelder at
H(a) = H(b) Det vil geelde for par af a og b med enhver hash nar hashens
bitleengde er mindre end bitleengden af henhodsvis a og b, men for en svag
hash gaelder det oftere.

Hvis hashen har en laengde pa 32 bit og data, som hashes, har en bitleengde
pa 800 bit, sa er der 232 = 4294967296 mulige hashveerdier mens der er
2800 — 6,67 x 10%*° mulige dataveerdier. Det er 1,55%10%3! dataveerdier for
hver hashvaerdi. Det betyder at for alle datakombination vil der vaere overor-
dentligt mange kollisioner... ialt. Man skal stadig holde sig for gje at for
dataveerdi er sansynligheden for at en tilfeeldig anden dataveerdi har samme
hash under 1/4294967296, som er en lav sansynlighed, men det er noget der
vil ske i praksis med mange hashberegninger.

Det vil derfor ikke veere sikkert at antage at man har et blockmatch bare fordi
den rullende hash siger at det er tilfeeldet. Man bliver ngdt til at supplere
den hurtige, men svage, rullende hash med en steerk, langsom ikke-rullende
hash som man kan stole pa.



Den rullende hash skal altsa fungere som et hurtigt filter der bortfiltrerer alle
positioner hvor der med sikkerhed ikke er en blockmatch. Det kan den da det
geelder for enhver fungerende hashfunktion at hvis H(a) # H(b) sd er a # b

Da den staerke hashfunktion skal veere meget palidelig, og man ikke kan ggre
mere for at sikre sig mod falske blockmatches end at beregne den steerke
hash, sa skal den have en lang bitleengde, sa sansynligheden for falske match
er sa ringe at sansynligheden for snart sagt enhver anden defekt i processen
er storre.

1.9 Bloklengdens betydning

Man kan altsa hurtigt finde matchende blokke i o pa ethvert offset i 3 ved
at kgre en rullende hash hen over 3, men metoden vil ingen match finde hvis
frekvensen af sendringerne er stgrre end frekvensen af blokkene.

Hvis man har en blokleengde pa 1024 elementer og der netop er en gndring
for hver 1024elementer, sa vil enhver blok pa et vilkarligt offset i 5 indeholde
en gendring og dermed kan den ikke genfindes i a.

Man vil ikke kunne repreesentere 3 mere kompakt som A = D(H(«), ).

Hvis man derimod, givet samme @ndringer som fgr, istedet havde en blok-
leengde pa 1023 elementer, sa ville man genfinde en blok, ikke finde neeste
blok men efter at flytte offset en position vil man igen finde en blok.

Det vil dog veere en fejl at tolke det som at det er optimalt at have meget sma
blokke, da man skal huske at hver blok vil fylde den kombinerede bitleengde af
den steerke og svage hash. Hashlisten for meget sma blokke vil dermed fylde
mere og tage leengere tid at sgge i. Yderligere geelder at man i det feerdige
resultat skal bruge en endelig plads til at lagre information om en blok og
sma blokke giver mange blokke der skal lagres. Senere foreslas en sekventiel
runlength encoding som mindsker dette sidste problem.

Blokleengden er dermed af stor vigtighed og veelges den forkert for de givne
data sa kan man fa meget ringe kompression.
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2 Implementation af differentiel kodning

Foregaende sektion beskriver hvad differentiel kodning er, og hvordan det
kan udfgres pa en realistisk made. Dette afsnit vil treeffe konkrete valg og
gennemga i detaljer hvordan kodningen kan implementeres.

Herfter betragtes data som sekvenser af bytes og ikke som abstrakte strenge.

Metoden overordnet:

e Beregn H(a) som to blokke af henholdsvis steerk og svag hash.

e For hvert byteoffset i 5 beregnes den svage hash af en blok og denne
sgges i a’s hashliste.

e Hvis hashveerdien blev fundet, sa beregn den steerke hash for samme
blok og ség denne i a’s hashliste.

e Hvis hashveerdien igen blev fundet sa noter bloknummeret fra o’s hash-
liste i A og behandel den fglgende blok i § pa samme made.

e Hvis blokken ikke blev fundet sa noter fgrste byte i blokken i 51 A og
behandel blokken en byte leengere fremme i § pa samme made.

Sidst i sektion 6 gennemgar jeg et lille regneeksempel manuelt, sa det er
utvetydigt hvordan man udfgrer kodningen.

2.1 Valg af bloklaengde

Det enkeltstaende vigtigste valg ved kodningen er valget af blokleengderne.
Det er i praksis umuligt at definere nogen optimal laeengde, men der er nogle
ting man kan tage i betragtning ved et valg.

Jeg betegner herefter eendringer fra « til 3 som ”st@j” og ikke som @endringer.

e Store datamaengder. Fyldige data repraesenteres generelt bedst med
store blokke. Er data meget omfattende sa er det upraktisk at kode
mange sma blokke, da det vil give store hashfiler og A ogsa bliver
stgrre da den indholder information om mange sma blokke istedet for
fa store. Store datamaengder vil generelt ogsa have en forholdsmeessigt
mindre stgjmeengde, sa der er stgrre omrader der er usendrede.
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e Sma datamaengder. Er data sma sa vil en stor blok kunne give forholdsvis
stort spild. Man vil i gennemsnit fa et spild i slutningen af data, da
leengden af data og leengden af blokke sjeeldent vil passe perfekt sam-
men. Med en dataleengde pa ¢ og en blokleengde pa w, sa vil man skulle
forvente at fa et spild pa %w. Det vil udggre en uforholdsmaessigt stor
del af data for smé data, da lims_o sw/d = o0

e Er stgjen lokal i start og slut, sa er store blokke bedst, da den sammen-
heengde centrale del af data kan kodes som en stor blok.

e Er stgjen spredt med hgj frekvens gennem data, sa vil store blokke veere
meget inefektive og man bgr bruge blokke med en lzengde der giver dem
en frekvens som er hgjere den gennemsnitlige stgjfrekvens.

Det er desveerre i praksis ikke muligt at lave den form for foranalyse, da det
kreever adgang til bade a og  og man kun har $ og H(«). Hvis man vil have
en optimal bloklengde, en leengde der minimerer stgrelsen stgrelsen af A og
H(a), sa& ma man veere i besidelse af en vis domaneviden.

Det er saedvanligt at stgjen for et dokument er lokaliseret primeert i slutnin-
gen. Samme gaelder for eksempelvis en database hvortil der tilfgjes data, sa
som en Outlook pst-fil. Stgjen i en billedfil er derimod notorisk hgjfrekvens i
en sadan grad at billeder ofte ikke kan kodes pa en brugbar made.

Det er en vurdering fra data til data hvilken blokstgrelse der er bedst, men
det vil generelt veere et godt udgangspunkt at veelge en blokleengde pa 5%
af dataleengden. Bemeerk dog at hvis blokkene kodes med intervalkoder, sa
vil en promille veere et udmeerket udgangspunkt. Det er dog noget man bgr
eksperiementere med. Mere om intervalkodning i 4.5

2.2 Beregning af hashfil for «

Den konkrete beregning af hashveaerdierne for o kan udfgres med Rolling Adler
32, herfter benaevnt RA32, og MD5. Implementationen af RA32 beskrives
mens beskrivelsen af MDb5 overlades til andre kilder eller APT’er.

a opdels i n blokke af m bytes, hvor m er blokleengden. Hvis dataleengden ikke
er et multiplum af m sa paddes data med veerdien 0 op til naeste blokgraense.

Har man data=abcdef og vil opdele det i blokke af 4 bytes, sa udvider man
data til abedef00 sa dataleengden er delelig med bloklaengden.
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For hver blok n i data beregnes
MD5(data[n*m+0..n*m+m-1]) og RA32(data[n*m+0..n*m+m-1]) og resul-
taterne lagres i en datastruktur, som kunne veere en array, under index n.

Disse hashveerdier for de enkelte blokke skal lagres som to strukturer som er
henholdsvis den steerke og den svage hash for . Sammen med hver veerdi
skal lagres index for den blok i o der gav netop den veerdi. Det er disse
hashveerdier og blokindex som skal bruges ved beregning af A. Vardierne
skal lagres pa disk og de skal bruges i hukommelsen nar beregningen skal
udfgres.

I praksis far man mange blokke og man skal i veerste tilfeelde sgge gennem alle
blokke fra « for hvert byteoffset i 3. Det kan give mange sggninger og tage
lang tid. Man bgr derfor overveje en hurtig struktur at sgge I og jeg vil foresla
en hashtabel med eksempelvis 1024 positioner til lagring i hukommelsen.

For en o med leengden 104857600B der opdeles i blokke af 512000B far man
205 blokke hvor den sidste blok bestar af 409600B data og 102400B er tilfgjede
nuller.

En hashtabel med 1024 positioner vil have mindre end en blok pr. position
og man kan forvente at finde en blok i konstant tid.

2.3 Sdgning i hashliste

Nar man har beregnet en hash for en blok i 3 og skal se om man kan genfinde
blokken i o sa sgger man en forekomst af hashveaerdien i o’s hashliste.

Hvis hashlisten er implementeret som en hashtabel med 1024 positioner
(buckets), sa sgger man en given hash ved at beregner index = hash%71024.
Derefter foretager man en linezer sggning i denne bucket i hashtabellen.

2.4 Kodning af A

Som tidligere beskrevet sa repraesenterer A @endringerne fra « til § og man
sgger at finde stgrst mulige blokke fra o i 3 for at kunne beskrive 3 ved en
henvisning til

alpha. Man kan dog i praksis ikke regne med at finde hele § ebskrevet ved
blokke i «. Der vil veere sendringer som skal skrives i deres ra form, og
blokstgrelsen kan ggre at selv data, som findes i begge udgaver, ikke kan
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repraesentered ved en blokreference.
Man skal derfor opbygge A af blokreferencer og ra data.

Nar man genfinder en blok fra § i « sa skriver man dens blokindex til A
og nar man ikke kan finde et blockmatch sa skriver man forste byte i den
umatchede blok til A

Et eksempel kunne veere en A pa blok0,blok1,ra:54,ra:2,blok4 hvor veerdierne
antyder at ( har sine to forste blokke identisk med « og at tredie blok er
eendret fra hvad den var i « til veerdierne 54 og 2. Den sidste blok er usendret.

Mere vedr. den faktiske kodning i 77?7

3 Implementation af datagendannelse

Givet A og «, samt kendskab til den benyttede bloklengde 1, er det trivielt
at gendanne [3.

Man lseser A og nar man mgder et blockmatch med et index i, sa skriver
man til # veerdierne afl *i..0 % i+ — 1]. Mpder man ikke et blockmatch men
en ra byte, sa skrives denne direkte til beta.

Herunder et simpelt eksempel med blokleengden 4.

a ="DETTE_ER_EN_TEST”
A =Blok0, E, _, V, A, R, blok2,blok3

B=DETT+E+_+V+A+ R+ _EN_+TEST

4 Filformatet

Hvis man ikke kan repraesentere blokindex og ra data pa en kompakt made,
sa vil A blive for stor. Det er derfor vigtigt at pakke data godt i en binsert
format.

Formatet, som beskrives herunder, er kompakt, men kan ggres mere kompakt
hvis ngdvendigt. Der er generelt ikke meget at hente og formatet vil blive
veesentligt mere komplekst at arbejde med. Kun de ra data vil kunne pakkes
markant bedre ved at udfgre en seerskildt kompression af dem, men samme
resultat vil kunne opnas ved at komprimere hele A efter at den er dannet.
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A bestar af en sekvens af koder som kan repraesentere forskellige former for
data. Grundlaeggende set er der blokke af dataog ra data som star for sig
selv.

Forste kode i A bgr veere en angivelse af blokleengden og da den kun forekom-
mer en gang i hver A kan man ggre formatet simpelt ved blot at definere at
der altid bruges fire byte til at angive bloklengderne.

Som alternativ til at lagre blokleengden i A kan man have en fast bloklaengde
som altid bruges i enhver A, men det er ineffektivt for forskellige datatyper
med forskellig form for og grad af stg;j.

4.1 Blokreprasentation

Et blockindex skal indeholde information offset samt blokkens leengde. Hvis
alle blokke har sammen leengde, som hidtil antaget, sa skal kun information
om offset lagres.

Hvis der datalengden aldrig overstiger 256*blokleengden sa kan blokkens
offset lagres i en byte. Hvis dataleengden aldrig overstiger 65536*bloklaengden
sa kan offset lagres i to bytes. Tilsvarende galder for andre forhold mellem
data- og blokleengde. Man ser at repraesentationen af offset kan sesette en
greense for dataleengden givet en vis blokleengde og blokrepraesentation. Man
ser ogsa at for sma dataleengder med sa blokoffset kan det veere en fordel at
repracsentere offset med fa bytes, hvor man for storre datalseengder kan veere
ngdt til at enten repraesentere et offset ved flere bytes eller gge blokleengden.

Man kan ogsa veelge at have to eller endda flere bloktyper i sin A. Man kan
veelge en bloktype der lagres som en byte, en anden som lagres som to bytes,
en tredie der lagres som tre bytes etc. Man skal blot skelne mellem disse og
ens skelen mellem dem bgr repraesenteres i en form som er mere kompakt
end at bruge stgrste bloktype i hver situation.

Et foreslag til en repraesentation i en konkret A er fglgende.

Der er tre bloktyper

e Blokke pa 1 byte der repreaesenterer blockoffset fra 0 til 28 — 1

e Blokke pa 2 bytes der repraesenterer blockoffset fra 2% til 216 4-28 — 1

e Blokke pa 3 bytes der repraesenterer blockoffset fra 26 4 28 til 224 4
216 1 98 _ 1
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Det giver et maksimalt blockindex pa 16843007. Med en blokleengde pa
1024B kan man repraesentere datalsengder pa op til 17247240192B svarende
til 16GB.

Man anvender til hver en tid den mindste repraesentation der er mulig. Dnsker
man at lagre index 120 sa bruger man kun en byte. @nsker man at lagre index
340 sa bruger man to byte og gnsker man at lagre index 134000 sa bruger
man tre byte.

4.2 Radata-repraesentation

De data som falder udenfor et blockmatch skal kodes i en ra form. Hvis en
enkelt byte ikke kan placeres sammen med andre bytes i en blok, sa skal
denne enkelte byte skrives for sig selv.

I praksis forekommer det sjeeldent at bytes, som falder udenfor blokkene, star
alene. Sadanne "ra bytes”kommer oftest i grupper hvis stgrelse atheenger af
typen af stgj mellem « og 3 samt stgrelsen af datafilerne.

Det er ineffektivt at kode en sekvens af ra bytes som enkelte enheder. Ist-
edet bgr man kode dem som en gruppe hvis indehold og leengde man skal
repraesentere for at kunne foretage en senere dekodning.

Kodningen af den ra bloks leengde er genstand for preecis samme overvejelser
som gealder for kodningen af en almindelig bloks offset. Hvis man forventer
at disse sekvenser bliver store, sa skal man kode leengden med mange bit.
Hvis man ved at de bliver sma, sa kan man spare plads ved at kode laeengden
med faerre bits.

En typisk blok med radata vil besta af en leengdeindikator fulgt af den an-
givne antal ra bytes.

Bemaerk at det veerste der kan ske er at alle ra bytes forekommer alene. Man
kan generelt ikke med nogen repraesentation angive en leengde pa 1 samt en
ra byte pa mindre end ialt 9 bit, hvilket er mere end 8 bit som data reelt
fylder.

Der er to bloktyper til repreesentation af ra data og de naesten identiske med
de to mindste bloktyperne for matchede blokke.

e Blokke pa 1 byte der repreesenterer dataleengder fra 1 til 28

e Blokke pa 2 bytes der repreaesenterer blockoffset fra 2% + 1 til 216 4 28
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Bloktypen pa tre bytes anvendes ikke, da den som oftest er overfladig. Det
sker sjeeldent at man har mere end 64KB ra data med mindre man har valgt
en meget stor bloklengde, eller har lavet markante sendringer i data.

4.3 Hyvilken slags blok er dette?

Hvis man naivt ngjes med blot at skriver sine blokke ned i en datafil, sa er
det ikke senere muligt at skelne mellem blokkene. Man kan ikke kende en
blok fra en anden og ved ikke hvordan data skal tolkes.

Den simple lgsning er at seette en byte foran enhver blok sa denne byte kan
fungere som id der kendetegner den enkelte bloktype. Det koster imidlertid
en del plads og kan ggres bedre.

Der er umiddelbart fem bloktyper: matchl, match2, match3, ral og ra2.
Fem typer kan repraesenteres i tre bit. En byte rummer 8 bit, sa den kan
identificere to blokke med hver en id pa tre bit. Det efterlader to tomme bit
da 8-3-3=2 og disse er, i forste omgang, spildte.

Man kan skrive en id-byte for hver to blokke, og kode blokkenes type i de
laveste 6 bit. Havde man kun fire bloktyper istedet for fem, hvilket man kan
veelge at have, sa kunne man kode bloktypen for tre blokke i en enkelt byte
og undga bitspild.

Formatet bliver nu : xxaaabbb,bloka,blokb,xxaaabbb,bloka,blokb,...

4.4 Id skrives fgr data, men id kendes fgrst efter data

Det komplicerer kodningen en smule at udskrive et blokid for selve blokken,
da man skal kende typen af den fglgende blok for man kan skrive id og selve
blokkene ud.

I praksis lgses problemet ved at lave en buffered skrivning hvor ens kode pa et
hgjere niveau blot skriver data ned til den bufferede skriver. Denne gemmer
data til den er klar til at skrive en blok, hvorefter den skriver blokkens type
og selve blokken.

Har man et blockmatch som man gerne vil skrive, sa skriver man det blok til
bufferen som gemmer informationen, men ikke skriver noget ud. Har man
derefter et match mere sa skrives dette ogsa til bufferen som nu har to
blokke klar til udskrivning. Baseret pa de pagaeldende offsetvaerdier skrives
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et dobbelt id ud efterfulgt af de to blokke.

Har man en ra byte som man vil skrive sa skrives denne ogsa til bufferen som
gemmer den. Kommer der efterfglgende hundrede ra bytes mere, sa gemmes
disse ogsa i bufferen og skrives ikke ud. Nar der kommer et blockmatch som
skrives til bufferen, sa er to blokke klar og id skrives fulgt af blokkene.

En anden made en ra blok kan afsluttes er ved at den nar den maksimale
stgrelse pa 2'¢ bytes. Hvis det sker sa er denne ra blok ferdig.

4.5 Intervalkodning

Underbloktyper for matchende blokke er der noget som ikke blev beskrevet.
Der er en naturlig sammenhaeng mellem blokoffset for blokke der fglger hi-
nanden. Det forekommer oftest at hvis to blockmatch fglger hinanden i A,
sa er offset gget med en fra forste til anden blok.

Det er en naturlig fglge af at hvis man genfinder blok x et sted sa vil man
saedvanligvis enten derefter finde ra data eller blok x+1 og samme geelder i
neeste skridt.

Man kan derfor have en sekvens blok5,blok6,blok7,blok8,blok9,... som fylder
en hel blokrepraesentation hver gang. En mere fornuftig kodning ville beere

at skrive blokkene som blok5-9. Det kan kodes som et element istedetfor som
5.

Denne tendens til at lave leengere sekvenser har vidtraekkende konsekvenser.
Hvis man kan repreesentere hundrede blokke i en sekvens pa samme plads
om man kan repraesentere en enkelt blok, sa er det pludselig ikke leengere
et problem at bruge sma blokleengder. De fremgik ellers tidligere at sma
blokleengder medfgrte mange blockmatch hvilket fyldte meget. Det geelder
naturligvis stadig, men det et et langt mindre problem, og nar man tager i
betragtning at sma blokke er mere tilbgjelige til at finde match, sa overskyg-
ger fordelene i hgj grad ulemperne.

Man kan altsa indfegre en ny bloktype som indeholder et begyndelsesoffset
samt en leengde af sekvensen. Man kan ogsa fortseette eksemplet fra tidligere
og lave en bloktype for hver leengde sekvens og offset.

Typekodningen af blokke brugte for to gange tre bit og spildte to bit for hver
byte. Hvis man holder fast i at kode typen af to blokke i en byte, sa kan man
uden problemer udvide antallet af typekoder op til 2* = 16
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Der eksisterer allerede to typekoder for ra data og tre typekoder for matchede
blokke. Det giver 11 ledige koder, hvilket er mere end nok.

Fglgende bloktyper kan anvendes

e To byte, offset fra 0 til 2% — 1 og leengde fra 1 til 28
e Tre byte, offset fra 0 til 2% — 1 og leengde fra 256 + 1 til 216 + 28
e Tre byte, offset fra 2% til 26 + 28 og leengde fra 1 til 28

e Fire byte, offset fra 28 til 216 + 28 og leengde fra 256 + 1 til 216 + 28

Flere kan tilfgjes, da der er id-koder nok. De overskydende koder kunne
anvendes til yderligere kodning ved at lade en byte fungere som id for ek-
sempelvis 2.5 blokke, men man vil vinde meget lidt og det vil ggre koden
vaesentligt mere kompleks.

At ikke bryde intervallet Man skal veere forsigtig ved sggningen efter
blockmatch nar man er ved at opbygge et interval. Man kan eksempelvis have
fundet et blockmatch for blok 20 og man sgger nu videre og finder hefter et
blockmatch for blok 5. Det bryder intervallet, da man skulle have haft blok
21 for at fortseette. Det kan veere eergeligt og uathjeelpeligt, men det er muligt
at intervallet faktisk fortseetter selvom man fandt et match pa blok 5 og ikke
blok 21. Det man skal holde sig for gje, er at blok 5 og blok 21 sagtens kan
veere helt identiske. Der er dermed reelt et match med dem begge og man
kan frit veelge hvilket match man gnsker. Man kan tage det forste og bryde
intervallet eller man kan tage det andet match og fortseette opbygningen af
intervallet. Det er derfor fornuftigt, ved sggning efter blockmatch, at se om
den naeste gnskede blok faktisk kan bruges. Hvis derfor man har matchet med
blok 20 fgr sa sgger man fgrst efter et match pa blok 21. Hvis dette fejler sa
spger man efter et vilkarligt match og afslutter intervallet.

Hvad er det optimale intervalstart? Da man kan komme ud for at et
blockmatch reelt er et match med flere mulige identiske blokke, sa kan man
risikere at vaelge en blok som ikke passer ind i et interval, selvom en anden
identisk blok passer.

Et eksempel kan veere et dataseet so dette
a=AAA—BBC—AAA—QER—RTY

19



B=AAA QER RTY

Man sgger forste blok AAA fra (i « og har to mulige match. Bade blok 0 og
blok 2 matcher. Hvis man valger blok 0 sa vil ens interval starte med 0 og
man kan fortsaette intervallet hvis naeste blok matcher med blok 1 i . Det er
imidlertid ikke tilfeeldet, da kun blok 3 matcher. intervallet er dermed brudt
for det startede, og man ma kode data som en enkelt blok. Havde man valgt
blok 2 fra starten sa havde intervallet fortsat med blok 3 og blok 4 og kunne
kodes som et reelt interval.

Ovenstaende ”problem”kan kun lgses ved, i sin buffer, altid at huske alle
de mulige blokke og altid se hvilket interval der er leengst og arbejde videre
med dette. Det vil give bedre kompression, men det vil vaere veesentligt mere
komplekst at kode.

Man bgr derfor acceptere denne mulighed for suboptimalt resultat og blot
sgrgre for at ikke bryde et pabegyndt interval fgr det er ngdvendigt.

5 Useendrede filer

Hvis der ingen @ndring er fra « til g sa vil det vere tidskraevende og
pladsmeessigt ineffektivt at kode g differentielt.

Hvis man har en blokleengde pa § sa skal man forvente at kode i gennsm-
snit length(B)modulusd rp bytes, da de ikke passer med en blokgraense i
slutningen. Dette gaelder for helt identiske filer.

En alternativ metode kunne veere at kode en staerk hash for hele o som
lagres sammen med den staerke og den svage hash for hver blok. Man kan
dermed, fgr den differentielle kodning, beregne en stzerk hash af hele 3 og
sammenligne denne med «’s steerke hash. Er de identiske sa er filerne, med
stor sansynlighed, ogsa identiske og man kan lave en A som kun bestar af et
symbol der skal tolkes som (= a.

Dette symbol kan lagres som en enkelt type-byte.
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6 Et regneeksempel

Eksemplet lgb lidt 1gbsk da jeg ville illustrere flere pointer. Det er ikke noget
man skal gnske at regne manuelt :-/

Dette eksempel behandler to sma datablokke med fa sendringer. Den opti-
merede kodeform, som beskrevet i afsnittet om filformatet, anvendes ikke, da
den er irrelevant for eksemplet. Ra data kodes derfor som enkeltbytes med R
foran og matchede blokke kodes ikke som intervaller men som enkeltblokke
med B foran deres offset.

0=0,1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24
3=0,1,2,3,4,5,7,5,9,10,11,12,13,14,15,16,17,18,19,20

En blokleengde pa 4 veelges og den staerke og svage hash beregnes for hver blok
i a. Som steerk hashfunktion benyttes 1 og som svag hashfunktion benyttes
2

summen af bytes i blokken og som svag hash bruges den staerke hash modulus
10. Disse to hashfunktioner er meget simple og skal blot illustrere. Den steerke
hash har ogsa den rullende egenskab, men det er tilfeeldigt og geelder ikke
i praksis ved valg af eksempelvis MD5. Bemeark at den staerke hash har en
bitleengde pa 32 bit hvilket ogsa geelde de data der hashes. Denne hash er
altsa sikret mod kollisioner. Udtrykket for at beregne den rullede hash for
den svage hashfunktion er givet i 3

SH(a,b,c,d) = a*256% + b* 256% + ¢ * 256" + d * 256° (1)

VH(a,b,c,d) = (a*256° + b 256% + ¢ * 256" + d * 256°)%10  (2)

VH(VH(a,b,c,d),e) = (VH(a,b,c,d) + 256 — (a * 256*)%10 + ¢)%10 (3)

Laengden af «a er ikke et multiplum af blokleengden, sa hashen af den sidste
blok bliver beregnet med tilfgjede nuller. De beregnede hash er som falger.
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Index Data Steerk | Svag
0 0,1,2,3 66051 1
1 4,5,6,7 67438087 7
2 8,90,10,11 | 134810123 3
3 12,13,14,15 | 202182159 9
4 16,17,18,19 | 269554195 5
5 20,21,22,23 | 336926231 1
6 24,0,0,0 16777216 4

Tabellen over hashvaerdierne i o viser at der ingen kollisioner er i de staerke
hash, da det ikke eer muligt, mens der faktisk er en en enkelt kollision i den
svage hash.

Kodningen af g Skridt for skridt gennemgar kodningen herunder.

1. Betragt blokken pa offset 0 i 5 som er 0,1,2,3

2. Beregn den svage hash af data, VH(0,1,2,3) =1

3. Sgg i listen over a’s svage hash hvor VH=1 findes for blok 0 og blok 5.
4. Beregn den steerke hash af data, SH(1,2,3,4)=66051.

5. Se om den steerke hash af blok 0 i a er 66051. Det er den, sa der er et
match.

6. Skriv til A B0, A er nu [B0].

7. Flyt sggevinduet i # en bloklengde frem.

8. Betragt blokken pa offset 4 i 3 som er 4,5,7,5

9. Beregn den svage hash af data, VH(4,5,7,5) =1
10. Sgg i listen over a’s svage hash hvor VH=1 findes for blok 0 og blok 5.
11. Beregn den steerke hash af data, SH(4,5,7,5)=67438341.

12. Se om den steerke hash af blok 01 « er 67438341. Det er den ikke, sa
der er et intet match.

13. Se om den steerke hash af blok 5 i « er 67438341. Det er den ikke, sa
der er et intet match.
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14.
15.
16.
17.
18.
19.
20.

21.

22.
23.
24.
25.
26.

27.
28.
29.
30.
31.
32.
33.

34.

35.

Skriv til A R4, A er nu [B0,R4].

Flyt sggevinduet i § en byte frem.

Betragt blokken pa offset 51 3 som er 5,7,5,9

Beregn den svage hash af data, VH(5,7,5,9) =1

Sog i listen over a’s svage hash hvor VH=1 findes for blok 0 og blok 5.
Beregn den staerke hash af data, SH(5,7,5,9)=84346121.

Se om den steerke hash af blok 0 i o er 84346121. Det er den ikke, sa
der er et intet match.

Se om den steerke hash af blok 5 i o er 84346121. Det er den ikke, sa
der er et intet match.

Skriv til A R5, A er nu [BO,R4,R5].

Flyt sggevinduet i § en byte frem.

Betragt blokken pa offset 6 i § som er 7,5,9,10
Beregn den svage hash af data, VH(7,5,9,10) = 6

Sog i listen over a’s svage hash hvor VH=6 ikke findes og der intet
match er.

Skriv til A R7, A er nu [BO,R4,R5,R7].

Flyt sggevinduet i § en byte frem.

Betragt blokken pa offset 7 i § som er 5,9,10,11

Beregn den svage hash af data, VH(5,9,10,11) =5

Sgg i listen over a’s svage hash hvor VH=5 findes for blok 4.
Beregn den steerke hash af data, SH(5,9,10,11)=84478475.

Se om den steerke hash af blok 4 i a er 84478475. Det er den ikke, sa
der er et intet match.

Skriv til A R5, A er nu [B0,R4,R5,R7,R5].

Flyt sggevinduet i § en byte frem.
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36.
37.
38.

39.
40.
41.
42.
43.
44.

45.

46.

47.
48.
49.
50.
o1.

52.
53.
o4.
95.
56.
o7.

Betragt blokken pa offset 8 i § som er 9,10,11,12
Beregn den svage hash af data, VH(9,10,11,12) =2

Sag i listen over a’s svage hash hvor VH=2 ikke findes og der er intet
match.

Skriv til A R9, A er nu [B0O,R4,R5,R7,R5,R9].

Flyt sggevinduet i § en byte frem.

Betragt blokken pa offset 9 i § som er 10,11,12,13

Beregn den svage hash af data, VH(10,11,12,13) =1

Sgg i listen over a’s svage hash hvor VH=1 findes for blok 0 og blok 5.
Beregn den steerke hash af data, SH(10,11,12,13)=168496141.

Se om den staerke hash af blok 0 i a er 168496141. Det er den ikke, sa
der er et intet match.

Se om den staerke hash af blok 51 a er 168496141. Det er den ikke, sa
der er et intet match.

Skriv til A R10, A er nu [B0,R4,R5,R7,R5,R9,R10].
Flyt sggevinduet i § en byte frem.

Betragt blokken pa offset 10 i 3 som er 11,12,13,14
Beregn den svage hash af data, VH(11,12,13,14) =0

Sgg i listen over ’s svage hash hvor VH=1 ikke findes og der er intet
match.

Skriv til A R11, A er nu [B0,R4,R5,R7,R5,R9,R10,R11].
Flyt sggevinduet i § en byte frem.

Betragt blokken pa offset 11 1 § som er 12,13,14,15

Beregn den svage hash af data, VH(11,12,13,14) =9

Sog i listen over a’s svage hash hvor VH=9 findes for blok 3.

Beregn den steerke hash af data, SH(11,12,13,14)=202182159.
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58. Se om den steerke hash af blok 3 1 « er 202182159. Det er den sa der
er et match.

59. Skriv til A B3, A er nu [B0,R4,R5,R7,R5,R9,R10,R11,B3].
60. Flyt sggevinduet i § en blokleengde frem.

61. Betragt blokken pa offset 151 3 som er 16,17,18,19

62. Beregn den svage hash af data, VH(16,17,18,19) =5

63. Sgg i listen over a’s svage hash hvor VH=5 findes for blok 4.
64. Beregn den steerke hash af data, SH(16,17,18,19)=269554195.

65. Se om den steerke hash af blok 4 1 « er 269554195. Det er den sa der
er et match.

66. Skriv til A B4, A er nu [B0,R4,R5,R7,R5,R9,R10,R11,B3,B4].
67. Flyt spgevinduet i 3 en blokleengde frem.
68. Betragt blokken pa offset 19 i 3 som er 20

69. Denne test af 3 er kun en byte stor og kan selvsagt ikke matche en
blok, sa den kodes direkte i ra form.

70. Skriv til A R20, A er nu [BO,R4,R5,R7,R5,R9,R10,R11,B3,B4,R20].

Efter denne laengere smgrre har man at A=B0,R4,R5,R7,R5,R9,R10,R11,B3,B4,R20

Da det er et teenkt eksempel, med meget sma blok- og datalengder, er A
ikke vaesentligt mindre end (.

Det fremgar af eksemplet hvad problemet er med lange blokleengder, da man
ser at efter de nye data der fulgte blok 0, da tog det lidt tid for systemet
fandt ind i blokraekken igen. Havde bloklaengden veeret stgrre, sa havde det
taget endnu leengere tid.

Man ser ogsa hvordan « zero paddes for at kunne beregne hash for den sidste
del selvom denne ikke passer med en blokgraense.

Endelig ser man at den rest af 3, som er mindre end en blok, ma kodes i ra
form, da man ikke kan finde en blok der matcher eftersom storelsen selvsagt
ikke passer.
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A Rolling Adler 32

Den svage rullende checksum er defineret saledes. X er data , s er startindex
for data der skal hashes og | er leengden af den datablok der skal hashes.
For en blok pa 5 byte som er 3,4,5,6,7 ,som skal hashes i blokke af tre bytes
startende fra offset 1, vil X veere 3,4,5,6,7, ser 1 og 1 er 3.

De sidste to udtryk viser hvordan hashen af data med leengden 1 pa position
s+1 kan beregnes ud fra hashen af data pa leengden 1 pa position s. Den
rullende egenskab, som er baseret pa samme princip som beskrevet i detaljer
il.7

a(X,s,1) = (Z::l X;)%2'° (4)

b(X,s,1) = (Z:l(s +1—i+1)X;) %2 (5)
H(X,1) =a(X,l) +b(X,1) x2'° (6)
a(X,s+1,1) = (a(X,s,]) — Xy + X 41&2'° (7)

b(X,s+1,1) = (b(X,s,1) = (s+1)* X, +a(X,s+1,))%2'°  (8)
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B Kildekode

Forelgbigt fjernet.

B.1 Rolling Adler 32

En klasse der implementerer en svag checksum i c#
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B.2 Differential coder

En klasse der implementerer en simpel differentiel koder.
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B.3 Buffered A writer

En klasse der implementerer visse af de beskrevne metoder til differentiel kodning, men ikke alle, og ikke
ngdvendigvis pa helt samme made som beskrevet.
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B.4 Hashcollection

En klasse der fungerer som en hashtabel med ekstra funktionalitet. Den kan eksempelvis forsgge at finde
bestemte blokke med bestemte index nar man er ved at opbygge et interval.
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